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一一一年資訊安全治理報告
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本公司資安風險管理、資訊安全政策、具體管理方案及投入資通安全管理

之資源，為因應ISO 27001資安標準規範，目的在確保本公司智慧財產、營業

秘密與內部資訊安全，防止資通訊系統受侵害，維護資料之完整及機密性，落

實資訊安全防護。

資訊安全治理

 資訊安全管理機制

 資訊安全系統

 資訊事件通報機制

資安治理執行情形
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資訊安全管理機制：

資訊政策的制定：

遵循並落實公司資訊安全政策，明確訂定人員對於資訊作業的行為。

資訊科技的運用：

建置資訊安全管理設施，並持續提升與汰換軟、硬體資訊設施，以符
合當前資安風險控管。

資安宣導與訓練：

定期於電子郵件中，持續對人員進行資訊安全宣導，提昇資安意識。

資安稽核與改善：

本公司稽核部門定時稽核資訊部，對資訊安全以風險評估之流程進行
調整與改善，並針對評估後之高風險系統進行對應的管理機制，以確
保企業的資訊安全無虞。

資訊安全治理
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資訊安全治理

資訊安全系統：

系統名稱 功能 區域

Hinet ANDs 先進網路防禦系統 IPS入侵防護/防駭阻絕/DDoS防護 外部

Fortigate 80E UTM/NGFW 整合式威脅防禦管理系統/防火牆 內部

ESET EndPoint / AntiVirus 端點防護系統/防毒系統 內部

RNG Check 網頁郵件亂數檢核系統 外部

SSL-VPN System 安全加密虛擬私有網路系統 內部
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資安事件通報程序：

資訊安全治理

發現資安事件

通報資訊部

通報資安主管

確認事件

緊急處理程序

委外廠商
支援 內部自行處理

委外廠商協助處理

事件排除及
後續追蹤 結案

通報及公司
發布消息

重大資安
事件

Y

N

Y

Y

N

N
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資訊安全治理

111年資安治理執行情形：

1. 郵件系統版本更新，於111年4月由v3升級至v5，提升功能完善性，

並修正安全性程式，以阻絕潛在性風險。

2. 防火牆系統版本更新，於111年10月更新至最新版，並列用SSL-VPN

，以維護遠端連線之安全機制，及防禦外部攻擊。

3. 完成111年度稽核檢討資訊安全政策、報告、持續改善方案。

4. 資訊部不定期提供資安宣導，全力共同防範確保資訊安全。

5. 截至111年12月止，未發生重大資訊安全及營運之重大攻擊及洩漏資

訊事件。


